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RESOLUCAO N. 427/2024/TCERO

DispGe sobre a Politica de Seguranca em Gestao de Pessoas do
Tribunal de Contas do Estado de Rond6nia; define as diretrizes
para garantir um processo seguro de selegcdo, admissdo,
movimentacdo, cedéncia, afastamento, aposentadoria,
vacéncia, desligamento, exoneracdo e demissdo de agentes
publicos do Tribunal; e d& outras providéncias.

O TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA (TCERO), no uso
das atribuicdes legais que lhe sdo conferidas pelo artigo 3° da Lei Complementar n. 154, de 26 de julho
de 1996, c/c artigo 173, inciso II, alinea “b”, do Regimento Interno;

CONSIDERANDO o advento da Lei Federal n. 13.709, de 14 de agosto de 2018 -
Lei Geral de Protecdo de Dados Pessoais, que dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com 0
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural;

CONSIDERANDO que a norma da Associagdo Brasileira de Normas Técnicas
(ABNT) NBR ISO/IEC 27002:2022, no quesito seguranca em recursos humanos, recomenda controles
de seguranca da informacdo, seguranca cibernética e protecdo a privacidade, com as verificaces de
antecedentes de todos os candidatos a serem contratados antes de ingressarem na organizacdo, de modo
continuo, de acordo com as leis, regulamentos e ética aplicaveis e que sejam proporcionais aos
requisitos do negocio, a classificacdo das informacdes a serem acessadas e aos riscos percebidos;

CONSIDERANDO os termos da Resolucédo n. 407/2023/TCERO, que regulamenta
a Lei Geral de Protecdo de Dados Pessoais e institui a Politica de Protecdo de Dados Pessoais no ambito
do TCERO;

CONSIDERANDO a Resolucédo n. 377/2022/TCERO, que dispde sobre a Politica
Corporativa de Seguranca da Informacéo e sobre o Programa Corporativo de Gestdo da Seguranca da
Informacé&o e Privacidade de Dados do TCERO;

CONSIDERANDO a Resolucdo n. 378/2022/TCERO, que define diretrizes para
descaracterizacdo de dados pessoais tratados e publicizados nos sistemas de informacéo, sitios e portais
eletronicos, publicacbes em diario oficial eletronico e demais publicacdes de controle do TCERO;

CONSIDERANDO a Resolucédo n. 392/2023/TCERO, que dispde sobre a Politica
de Controle de Acesso do Tribunal e define as diretrizes para limitar o acesso a informacao e aos
Recursos de Tecnologia da Informacéo, estabelecendo controles de acesso, garantindo a seguranga e
niveis adequados de protecéo;
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CONSIDERANDO os termos da Resolucdo n. 420/2024/TCEROQO que institui o
sistema de integridade no &mbito do TCERO;

CONSIDERANDO os termos da Resolucdo n. 417/2024/TCERO que institui a
Politica de Gestdo de Documentos Arquivisticos do TCERO, objetivando a salvaguarda do patriménio
documental, por seu valor de prova e informacdo e de instrumento de apoio a administragéo, a cultura
e ao desenvolvimento cientifico;

CONSIDERANDO a Resolucdo n. 281/2019/TCERO que regulamenta a
investigacao social nos concursos publicos para ingresso nos cargos do quadro de pessoal do TCERO,
objetivando verificar se o candidato possui idoneidade moral e conduta ilibada, imprescindiveis para o
exercicio das atribui¢6es inerentes aos cargos do quadro de pessoal do Tribunal;

CONSIDERANDO os termos da Resolucéo n. 307/2019/TCERQO que regulamenta
a Politica de Gestdo de Pessoas no ambito do Tribunal de Contas com o objetivo de estimular o
desenvolvimento pessoal e profissional dos servidores visando ao alcance da missao institucional;

CONSIDERANDO os termos da Resolucdo n. 269/2018/TCERO que aprovou o
Codigo de Etica dos Servidores do TCERO estabelecendo os valores, principios e normas de conduta
ética aplicaveis aos servidores do Tribunal, sem prejuizo da observancia aos demais deveres e
proibicdes legais e regulamentares;

CONSIDERANDO a necessidade de coordenar, planejar, implementar, manter e
monitorar o Programa Corporativo de Gestdo da Seguranca da Informagéo e Privacidade de Dados do
TCERO, para assegurar compliance com as leis e regulamentacdes aplicaveis a seguranca da
informacdo e a privacidade, principalmente, as relacionadas ao tratamento de dados pessoais;

CONSIDERANDO a necessidade de estabelecer uma relacdo de confianga, de
protecdo e de privacidade com relacdo aos dados dos cidaddos e de assegurar a resposta adequada aos
riscos, ameacas, vulnerabilidades e desafios correspondentes ao tema;

CONSIDERANDO a coleta, recepcdo, producdo, utilizacdo, arquivamento,
armazenamento, transferéncia e a veiculacéo de informagdes essenciais ao exercicio de competéncias
constitucionais legais e regulamentares deste Tribunal, e que tais informacdes devem ser preservadas,
bem como seu eventual sigilo resguardado;

CONSIDERANDO a necessidade de garantir a protecdo dos dados pessoais dos
cidaddos no ambito das atividades finalisticas do TCERO; e, ainda, o0 artigo 5°, inciso LXXIX, da
Constituicdo da Republica Federativa do Brasil (CRFB) que assegura, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais;

CONSIDERANDO aimplementacéo das normas gerais e diretrizes que disciplinam
0 processo seletivo, o procedimento de afericdo de vedagOes e de avaliagcdo de integridade para
investidura em cargos em comissdo no ambito do TCERO; e

CONSIDERANDO a importancia da transparéncia e da responsabilidade no
tratamento de dados pessoais no contexto da administragdo publica;
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CONSIDERANDO as informag0es colacionadas no Processo-SEI n. 05005/2024 e
Processo PCe n° 2723/2024/TCERO,

RESOLVE:

Art. 1° Regulamentar a Politica de Seguranca em Gestdo de Pessoas, mediante
definicdo de diretrizes para garantir um processo seguro de selecdo, admissdo, movimentacéo,
cedéncia, afastamento, aposentadoria, vacancia, desligamento, exoneracdo e demissdo de agentes
publicos do Tribunal de Contas do Estado de Ronddnia.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 2° Esta norma complementar integra a Politica Corporativa de Seguranca da
Informacdo do TCERO, instituida pela Resolugdo n. 377/2022/TCERQO.

8 1° A seguranca em gestao de pessoas tem por objetivo garantir que qualquer pessoa
que tenha vinculo estatutario, funcional, contratual ou processual com o Tribunal de Contas entenda
suas responsabilidades e atue em consonéncia com as diretrizes da Politica Corporativa de Seguranca
da Informacao.

I - O processo de selecdo, admissdo, movimentacdo, cedéncia, afastamento,
aposentadoria, vacancia, desligamento, exoneracdo e demissdo devera observar, no que couber, as
disposicdes das seguintes Resolucdes:

a) Resolucdo n. 307/2019/TCEROQO que dispde sobre a Politica de Gestdo de Pessoas;

b) Resolucéo n. 269/2018/TCERO que aprovou o Cddigo de Etica dos Servidores do
Tribunal de Contas;

¢) Resolucao n. 392/2023/TCERO que dispde sobre a Politica de Controle de Acesso;

d) Resolucéo n. 420/2024/TCERO que institui o Sistema de Integridade do Tribunal;

e) Resolucéo n. 407/2023/TCERO que dispde sobre a Politica de Protecdo de Dados
Pessoais no ambito do Tribunal de Contas.

8§ 2° As atividades de tratamento de dados pessoais — envolvendo selecdo, admisséo,
movimentacao, cedéncia, afastamento, aposentadoria, vacancia, desligamento, exoneracéo e demisséo
de pessoal — deverdo observar a boa-fé e os principios da Lei Geral de Prote¢do de Dados Pessoais,
assegurando o tratamento com propdsitos legitimos, especificos, explicitos e informados ao titular.

8 3° A protecgéo dos dados pessoais deve ser assegurada, durante todo o ciclo de vida
do respectivo tratamento, por meio da implementacdo de processos organizacionais sélidos e pela
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adogdo de medidas de seguranca, técnicas e administrativas, aptas a preserva-los de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicacdo, difusdo
ou qualquer forma de tratamento inadequado ou ilicito.

8 4° Em observancia as disposi¢des da Resolucédo n. 378/2022/TCERO, da Resolucao
n. 407/2023/TCERO e das demais normas aplicaveis a espécie, 0s processos deflagrados e documentos
inseridos no Sistema Eletronico de Informacdes do Tribunal de Contas, para fins de instauracdo e
desenvolvimento de processos seletivos, afericdo de vedagOes de investidura e avaliagdo de
integridade, por conterem dados pessoais e dados pessoais sensiveis, deverdo ter acesso restrito,
podendo, motivadamente, ser autuados sob sigilo.

CAPITULO Il N
DOS CONCEITOS E DEFINICOES

Art. 3° Para os fins desta Politica de Seguranca em Gestdo de Pessoas, sdo
considerados agentes publicos:

I - membros do TCERO e do Ministério Publico de Contas do Estado de Rondbnia;
Il - servidores ocupantes de cargo efetivo ou em comissao;

11 - agueles que, mesmo pertencendo a outra instituicdo (publica ou privada),
prestem servigos ou desenvolvam quaisquer atividades junto ao Tribunal de Contas, de natureza
permanente, temporaria ou excepcional, ainda que sem retribuicdo financeira por parte deste 6rgéo; e

IV - aqueles que exercem, ainda que transitoriamente ou sem remuneracdo, por
nomeacdo, designacao, contratacdo ou qualquer outra forma de investidura ou vinculo, cargo, emprego
ou funcdo no Tribunal de Contas, com vinculacdo a qualquer 6rgdo ou entidade publica, inclusive
estagiarios e bolsistas.

Art. 4° Para os fins de aplicagéo desta politica, sdo adotadas as seguintes defini¢cdes:

I - recrutamento: € o conjunto de informagdes, procedimentos e técnicas utilizados
para atrair candidatos potencialmente qualificados, com perfis exigidos para ocupar vagas existentes
em uma organizacao;

Il - selegéo: é o processo utilizado para avaliar e escolher os candidatos mais
adequados para preencher as vagas disponiveis, baseado em critérios especificos previamente
estabelecidos, como habilidades, competéncias, experiéncias e alinhamento com os valores da
organizagao;

I11 - admissdo: é o ato formal de incorporar o candidato selecionado ao quadro de
servidores da organizagéo, incluindo a assinatura de contratos, realizagdo de exames médicos e outras
formalidades administrativas necessarias;
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IV - movimentacdo: é o conjunto de processos que envolvem a transferéncia de
servidores entre diferentes unidades, cargos ou fungdes dentro da organizacao, seja por interesse do
servidor ou por necessidade da administracao;

V - cedéncia: é a transferéncia temporéaria de um servidor publico para outra entidade
da administracdo puablica, mantendo o vinculo empregaticio original, normalmente para atender a
necessidades especificas da entidade cessionaria;

VI - afastamento: é a interrupcdo temporéria das atividades laborais do servidor,
podendo ocorrer por diversos motivos, como licencas médicas, maternidade/paternidade, estudos, ou
outras raz@es previstas em lei;

V11 - aposentadoria: € o desligamento definitivo do servidor de suas fun¢des laborais,
apOs cumprir os requisitos previstos na legislacao, garantindo-lhe o direito a proventos ou penséo;

VIII - vacancia: € a situacdo em que um cargo publico se encontra desocupado,
podendo ocorrer por motivos como exoneracao, demissao, aposentadoria, falecimento, entre outros;

IX - desligamento: é a cessacdo do vinculo empregaticio do servidor com a
organizacdo, podendo ser de natureza voluntaria ou involuntaria;

X - exoneracdo: € a dispensa formal de um servidor publico do exercicio de seu cargo,
podendo ocorrer a pedido do servidor ou por iniciativa da administragdo, nos casos previstos em lei;

XI - demissdo: é a penalidade administrativa aplicada ao servidor publico por
infracbes cometidas no exercicio de suas funcgdes, resultando na cessacdo de seu vinculo
juridico/administrativo com a administracdo publica;

XII - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeacao, designacao, contratacdo ou qualquer outra forma de investidura
ou vinculo, mandato, cargo, emprego ou funcdo na administragdo publica direta ou indireta;

X111 - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

X1V - tratamento de dado pessoal: toda operacéo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmisséo, distribuigdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacéo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

XV - termo de confidencialidade: termo assinado pelo agente puablico se
comprometendo em contribuir com a disponibilidade, a integridade, a confidencialidade, a
autenticidade e a privacidade das informaces a que tiver acesso, bem como assumir responsabilidades
decorrentes de tal acesso; e
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XV1 - declaracdo de ciéncia: declaracdo assinada pelo agente publico dando ciéncia
sobre os termos da politica corporativa de seguranca da informacao e suas politicas complementares.

~ CAPITULO 11l
DOS PAPEIS E RESPONSABILIDADES

Art. 5° Compete a Secretaria Executiva de Gestdo de Pessoas em relacdo a
seguranga em gestdo de pessoas, além de outras atribuicdes definidas em atos normativos préprios:

I - elaborar as proposicGes e atualizacGes de normas e politicas acessérias aos
procedimentos de seguranca, referentes a informacdes sobre gestdo de pessoas e a vida funcional dos
agentes publicos com vinculo estatutario, funcional, contratual ou processual integrantes deste
Tribunal, em observancia, no que couber, as diretrizes e aos principios definidos na Politica de Gestao
de Pessoas instituida pela Resolucdo n. 307/2019/TCERQO e demais normativos internos;

Il - coordenar e acompanhar os processos de sele¢do, admissdo, movimentacao,
cedéncia, afastamento, aposentadoria, vacancia, desligamento, exoneragdo e demissao dos cargos dos
quadros de pessoal do TCERO;

111 - coordenar e acompanhar 0s processos seletivos para o ingresso de estagiarios
e bolsistas, observando, no que couber, as diretrizes da Resolucdo n. 258/2017/TCERO, que dispde
sobre o estagio supervisionado de alunos dos ensinos médio, superior e de pdsgraduacdo no ambito do
TCERO e, ainda, da Resolucdo n. 263/2018/TCERO que dispbe sobre a concessdo de incentivos
financeiros para atuacdo como bolsista em programas ou projetos de inovacao apoiados pelo TCERO;

IV - encaminhar a Assessoria de Seguranca Institucional (ASI), nos termos do
Protocolo de Avaliacdo de Integridade do TCERO, as informaces pessoais, minimamente necessarias,
de candidatos a ingressarem nos cargos do quadro de pessoal do Tribunal de Contas, a fim de que seja
realizada a avaliacdo de integridade em processo de selecdo, admissdo e provimento de pessoal,
inclusive quando se tratar de estagiarios, bolsistas ou prestadores de servico terceirizado;

V - verificar a autenticidade dos documentos apresentados pelos candidatos
selecionados, com atenc¢ao aos seguintes aspectos:

a) a verificacdo deve incluir, mas ndo se limitar a validacdo de diplomas,
certificados de cursos, histéricos escolares e profissionais, bem como documentos de identificacdo
pessoal;

b) a Secretaria Executiva de Gestdo de Pessoas deve utilizar métodos de
autenticagéo apropriados, como consultas a instituicdes emissoras, uso de ferramentas de verificagcéo
digital e, quando necessério, solicitagdes de documentos originais;

VI - apoiar a gestdo de identidades no &mbito do TCERO, informando,
imediatamente a Secretaria de Tecnologia da Informagdo os atos de exoneracdo, demisséo,
desligamento, movimentacéo, cedéncia, afastamento, vacancia e aposentadoria de agentes publicos do
Tribunal, a fim de viabilizar a adocao tempestiva das providéncias necessarias para revogacao de contas
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e/ou credenciais de acessos aos recursos de Tecnologia da Informacdo, garantindo a seguranca do
ambiente organizacional, nos termos da Resolucdo n. 392/2023/TCERO que dispde sobre a Politica de
Controle de Acesso do Tribunal de Contas de Rondénia, e demais normas aplicaveis;

VIl - supervisionar e avaliar, periodicamente, as acdes de gestdo voltadas a
seguranca em gestdo de pessoas no ambito do TCERO e, sempre que necessario, propor seu
aperfeicoamento;

VI - zelar pelo fiel cumprimento desta politica e da legislacdo pertinente, em
conformidade com a politica corporativa de seguranca da informacéo e suas politicas complementares.

Paragrafo Unico. As préticas dispostas no inciso V desta resolucao visam assegurar
que todas as informacdes fornecidas sejam verdadeiras e os candidatos possuam as qualificacfes e
experiéncias declaradas, contribuindo para a integridade e seguranca dos processos de selecdo do
Tribunal.

Art. 6° Compete a ASI, no que concerne a seguranca em gestdo de pessoas:

| - realizar, em carater sigiloso, por meio das informacdes prestadas pela Secretaria
Executiva de Gestdo de Pessoas, a avaliacdo de integridade dos candidatos a ingressarem nos cargos
do quadro de pessoal do Tribunal de Contas, inclusive quando se tratar de estagiarios e bolsistas, de
modo continuo, em conformidade com as leis, regulamentos e ética aplicaveis e proporcionais aos
requisitos do negdcio e aos riscos percebidos, assegurando, entre outros, os direitos fundamentais de
privacidade e protecdo de dados pessoais dos candidatos.

Il - realizar, em carater sigiloso, por meio das informacbes prestadas pelo
Departamento de Servigcos Gerais e Patrimonio e demais unidades que fiscalizam contratos que
envolvam terceirizacdo (dedicacdo de mao de obra exclusiva), a avaliacdo de integridade dos
candidatos a ingressarem nos cargos do quadro de pessoal do Tribunal de Contas como prestadores de
servigos terceirizados, de modo continuo, em conformidade com as leis, regulamentos e ética aplicaveis
e proporcionais aos requisitos do negdcio e aos riscos percebidos, assegurando, entre outros, os direitos
fundamentais de privacidade e protecdo de dados pessoais dos candidatos.

Paragrafo Unico. O processo de avaliacdo de integridade se alinha, no que couber,
as diretrizes contidas na Resolucdo n. 420/2024/TCERO que institui o sistema de integridade do
Tribunal de Contas e demais normas aplicaveis a espécie.

Art. 7° Compete a Secretaria de Tecnologia da Informacéo e Comunicacao no que
concerne a seguranca em gestdo de pessoas, alem de outras atribui¢fes definidas em atos normativos
préprios:

I - planejar e executar atividades pedagdgicas e instrutivas voltadas as areas e
unidades do TCERO, referentes aos procedimentos e as boas praticas de seguranca de tecnologia da
informagcdo e cibernética, a serem observadas em relagdo as suas respectivas esferas de competéncia e
responsabilidades, bem como, sobre os procedimentos de notificacGes de incidentes de seguranca da
informacéo;
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Il - aplicar e controlar as credenciais e niveis de acesso dos agentes publicos do
Tribunal aos sistemas, equipamentos, dispositivos e atividades vinculadas a estrutura de informagéo e
redes de dados do Tribunal, observadas, no que couber, as regras dispostas na Resolucdo n.
392/2023/TCERO;

I11 - Realizar, imediatamente, por meio das informacdes prestadas pela Secretaria
Executiva de Gestdo de Pessoas, atividades para revogacdo de contas e/ou credenciais de acesso de
agentes publicos do TCERO exonerados, demitidos, desligados, movimentados, cedidos, afastados,
aposentados entre outros, nos termos da Resolucéo n. 392/2023/TCERO que dispde sobre a Politica de
Controle de Acesso do Tribunal e demais normas aplicaveis a espécie, a fim de garantir o controle das
contas de acesso aos recursos de Tecnologia da Informacéo e a seguranca do ambiente organizacional.

Art. 8° Compete a Assessoria de Privacidade e Protecdo de Dados Pessoais, no que
concerne a seguranca em gestdo de pessoas, além de outras atribuices definidas em atos normativos
proprios:

I - propor, acompanhar e melhorar politicas, normas e diretrizes relativas a protecéo
e a seguranca de dados pessoais produzidos ou custodiados pelo Tribunal de Contas;

Il - promover, acompanhar, orientar e apoiar acdes que visem implantar ou
aprimorar processos e boas préaticas pertinentes a privacidade, protecdo de dados pessoais e seguranca
da informacéo;

Il - estimular, orientar e acompanhar acBes permanentes e continuadas de
capacitacdo e conscientizacdo dos agentes publicos do Tribunal acerca dos conceitos e das préaticas
relativas a seguranca no tratamento de dados pessoais, com o objetivo de fomentar uma cultura
organizacional,

IV - monitorar e avaliar, periodicamente, as praticas sobre privacidade e protecdo
de dados pessoais adotadas pelo Tribunal de Contas, no que diz respeito ao tratamento de dados
pessoais.

N CAPITULO IV
DA CONSCIENTIZAGAO, EDUCACAO E TREINAMENTO EM SEGURANCA DA
INFORMAGAO, PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Art. 9° A Escola Superior de Contas, Conselheiro José Renato da Frota Uchda, além
de observar os termos do art. 16 da Resolugéo n. 377/2022/TCERO (Politica Corporativa de Seguranga
da Informacdo), dever4 promover, em parceria com as areas interessadas, acdes que estimulem a
conscientizacdo e aprendizagem, o compartilhamento e a producéo de conhecimento em seguranca da
informacdo, privacidade e protecdo de dados pessoais, observando, no que couber, os termos da
Resolucéo n. 333/2020/TCERO, que dispde sobre a¢des educacionais da referida escola, e as diretrizes
da Resolucdo n. 307/2019/TCERO, que institui a Politica de Gestdo de Pessoas no &mbito do Tribunal
de Contas.
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8 1° O processo de conscientizagdo tem por objetivo internalizar conceitos e boas
praticas de seguranca da informagdo e privacidade na cultura organizacional do TCERO, por meio de
acOes permanentes para minimizar riscos e assegurar que os agentes publicos do Tribunal estejam
cientes e cumpram suas responsabilidades de seguranca da informacéo, privacidade e protecéo de dados
pessoais.

8§ 2° A conscientizagdo, a educacdo e o treinamento na tematica devem ser realizados,
periodicamente, tanto para novos agentes publicos quanto para aqueles que se transferem para novos
cargos ou fungdes com requisitos substancialmente diferentes de seguranca, privacidade e protecédo de
dados pessoais.

§ 3° O processo de conscientizagdo consiste em uma série de atividades
desenvolvidas por meio de canais fisicos ou virtuais apropriados, como cursos, oficinas, campanhas,
videos, folhetos, cartazes, boletins informativos, sites, sessdes informativas, reunides, médulos de
ensino online, e-mails, entre outros.

Art. 10. Os agentes publicos do Tribunal deverdo receber treinamento, educacgéo e
conscientizagdo em seguranca da informacao, privacidade e protecdo de dados pessoais apropriados,
abrangendo diretrizes de politicas internas e procedimentos especificos, por tema, pertinentes ao
desenvolvimento das suas fungdes.

Art. 11. As equipes técnicas, cujos papéis requerem conjuntos de habilidades e
conhecimentos especificos em seguranca da informacdo, privacidade e protecdo de dados pessoais,
devem receber treinamentos adequados para manter o nivel de seguranca necessario ao ambiente
organizacional no desenvolvimento das suas funcdes.

Art. 12. As acOes de capacitacdo ou desenvolvimento devem contemplar as maltiplas
formas de aprendizagem visando atender a diversidade humana, abrangendo aspectos sobre
responsabilizacdo do agente publico por suas préprias acdes e omissdes, e responsabilidades gerais
para garantir ou proteger as informacdes pertencentes ao Tribunal ou sob sua guarda.

Art. 13. A responsabilidade de capacitacdo e desenvolvimento pessoal e profissional
deve ser compartilhada entre os gestores, os servidores e o Tribunal.

Art. 14. O agente publico que ingressar no Tribunal de Contas, no prazo maximo de
30 (trinta) dias contados do seu ingresso, devera apresentar certificado de qualificagdo em curso sobre
seguranca da informacdo e Lei Geral de Protecdo de Dados Pessoais, a ser indicado pela Escola
Superior de Contas em consonancia com o Encarregado de Protecdo de Dados Pessoais do TCERO,
ficando sob a responsabilidade do agente publico o encaminhamento do(s) certificado(s), por meio de
processo no Sistema Eletronico de Informac6es, a Divisdo de Administracdo de Pessoal para fins de
registro e controle.

Art. 15. A Assessoria de Comunicagdo Social, além de observar os termos do art. 17
da Resolucéo n. 377/2022/TCERQO, devera apoiar o processo de conscientizacdo dos agentes publicos
do Tribunal por meio de ac¢Bes de elaboracédo e divulgacdo de conteudos informativos sobre a tematica
em canais fisicos ou virtuais apropriados, como campanhas, videos, folhetos, cartazes, materiais
impressos, boletins informativos, sites, sessdes informativas, reunides e emails, em conformidade com
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a NBR ISO/IEC 27002:2022 da Associacdo Brasileira de Normas Técnicas (ABNT), em consonancia
com o Encarregado de Protecdo de Dados Pessoais, objetivando fortalecer a cultura organizacional.

CAPITULO V
DA SEGURANCA NO TRABALHO REMOTO

Art. 16. O TCERO devera definir, em politica especifica, as condicGes e restricdes
pertinentes a seguranca da informacdo no trabalho remoto, a fim de promover a implementacédo de
medidas de seguranga e protecdo de dados, quando seus agentes estiverem trabalhando remotamente,
incluindo métodos para garantir acesso remoto seguro, para proteger as informacdes acessadas, tratadas
ou armazenadas fora das instalacfes do Tribunal de Contas.

8 1° O trabalho remoto ocorre sempre que o agente do TCERO trabalha em um local
fora das instalacdes do Tribunal, acessando informacdes, seja em clpias impressas ou eletronicamente,
seja via equipamento de Tecnologia da Informacgdo e Comunicagéo.

8 2° Os ambientes de trabalho remoto incluem aqueles chamados de “trabalho
remoto”, “teletrabalho”, “local de trabalho flexivel”, “ambientes de trabalho virtuais” e “manuten¢ao
remota”. (ABNT ISO/IEC 27002:2022).

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 17. Na hip6tese de cessagdo do vinculo do agente publico com o TCERO, ele
continuara responsavel pela manutencdo da confidencialidade das informac@es, da privacidade dos
dados pessoais e da propriedade intelectual, bem como pelo cumprimento das obrigacdes estabelecidas
em termos de confidencialidade e sigilo.

8 1° O agente publico ndo podera divulgar ou fazer uso de qualquer informacao
privilegiada ou estratégica de que tenha tomado conhecimento em razéo do cargo ou funcéo, exceto se
o Tribunal publicizar a informacéo.

8§ 2° O termo de confidencialidade e a declaracdo de ciéncia da politica corporativa
de seguranca da informacdo, bem como suas politicas complementares, sdo aplicaveis a todos os
agentes publicos inseridos no contexto organizacional do Tribunal, em razdo do exercicio de suas
funcdes, levando em consideracéo o tipo de informacédo que sera manuseada, seu nivel de classificagéo,
uso e 0 acesso permitido.

Art. 18. A Secretaria Executiva de Gestdo de Pessoas devera coordenar a aplicacdo
do termo de confidencialidade e a declaracGes de ciéncia da politica corporativa de seguranca da
informag&o, assim como suas politicas complementares, junto aos agentes publicos do TCERO, para
assegurar, administrativamente, o sigilo e a prote¢édo das informacdes custodiadas, maximizando seu
nivel de confidencialidade, integridade, disponibilidade e conformidade legal.
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Art. 19. A inobservancia desta politica acarretara a apuracao das responsabilidades
internas e externas previstas nas normas do TCERO e na legislacdo em vigor, podendo caracterizar
infracdo funcional, a ser apurada em processo administrativo disciplinar, ou mesmo haver
responsabilizacdo penal, civil e administrativa.

Art. 20. As questdes interpretativas, 0s casos omissos e eventuais conflitos serdo
resolvidos pela Presidéncia do TCERO.

Art. 21. Esta Resolugéo entra em vigor na data de sua publicacéo.

Porto Velho, 14 de outubro de 2024.

Conselheiro WILBER COIMBRA
Presidente ;; -{ TCERO



