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PROCESSO SEI N°: 003562/2020

ASSUNTO: Aprovacdo do Termo de Abertura do Projeto da
implantacdo do Programa Corporativo de Gestdo da
Seguranca da Informacdo e Privacidade de Dados —
PCGSIPD

RELATOR: Conselheiro Presidente Paulo Curi Neto

DM 0132/2021-GP

PLANO DE GOVERNANCA DE SEGURANCA DA
INFORMA(;AO E PRIVACIDADE DE DADOS.
CUMPRIMENTO DA LEI 13.709/2018 — LEI GERAL DE
PROTECAO DE DADOS. Projeto da implantacio
do Programa Corporativo de Gestdo da Seguranca da
Informac&o e Privacidade de Dados — PCGSIPD. Aprovacao
do Termo de Abertura.

1. Versam 0s autos acerca dos relatdrios e agdes relativas a seguranca da informacéo
que vém sendo desenvolvidas pela Corte, por meio do Comité de Seguranca da
Informagio e Comunicacdo — COSIC?, com o objetivo de dar efetividade ao que dispde
a Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD), consoante a Nota Técnica n°® 01/2019, exarada pelo Instituto Rui Barbosa, com
vistas a subsidiar a concretizacdo dessas prescri¢es legais no &mbito dos Tribunais de
Contas.

2. Inicialmente, foi objeto de deliberacdo e acolhimento, por esta Presidéncia, o Pré-
Projeto de implantacdo do Programa Corporativo de Gestdo da Seguranca da informacao
e Privacidade de Dados do Tribunal de Contas do Estado de Rondénia (0215181), que
tem como finalidade aumentar o nivel de confidencialidade, integridade e disponibilidade
das informacdes e processos criticos de informacdo desta Corte. Tal proposta foi
devidamente referendada em 29/06/2020, por ocasido de uma videoconferéncia com os
membros do COSIC, de acordo com a Ata de Reuni&o 0217200.

3. Apos varias discussdes da matéria em reunifes com os membros da COSIC e
demais autoridades envolvidas, estabeleceu-se as seguintes prioridades, de acordo com a
Ata de Reunido 0223066:

[...] 1 - Definir os responsaveis pela agdo 1 (0215189) do Plano de Governanca
de Seguranca da Informac&o e Privacidade de Dados (Elaboracdo do Projeto
Corporativo de Seguranca da Informacao e Protecéo de Dados - PCGSIPD para
posterior encaminhamento ao CSA); 2 - Aquisi¢do de Normas Técnicas NBR

! Comité instituido pela Resolugéo n® 287/2019/TCE-RO. Membros designados conforme Portaria n® 424,
de 28 de junho de 2019.
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ISO/IEC - Seguranca da Informacdo e Privacidade de Dados (0219404); 3 -
Definicdo dos responsaveis pela fase 1 (0215190) do Programa de
Conformidade & LGPDA; 4 - Definicio das Areas e do Perfil do Gestor de
Seguranca da Informacdo; 5 - Alteracdo da composic¢do do COSIC, conforme
SEI n° 004630/2020 - Memorando n°® 106/2020/GOUV. [...]

4. Para tanto, durante a referida reunido, foram aprovados para execucgéo os itens: 2
- Aquisicao de Normas Técnicas NBR ISO/IEC - Seguranca da Informacéo e Privacidade
de Dados (0219404; e 5 - Alteracdo da composicdo do COSIC, conforme SEI n°
004630/2020 - Memorando n° 106/2020/GOUV.

5. Assim, o COSIC requereu desta Presidéncia a aquisi¢cdo das Normas Técnicas
NBR ISO/IEC para a execugdo do Programa Corporativo de Gestdo da Seguranca da
Informac&o e Privacidade de Dados — PCGSIPD, por entender que tais normas “trazem
as diretrizes de execucgéo dos planos de agdo de Seguranca da Informacéo e Privacidade
de Dados e do Programa de adequacédo a Lei Geral de Protecdo de Dados Pessoais
(LGPD)”, essenciais para subsidiar a realizagao das atividades pertinentes ao PCGSIPD,
conforme Memorando n° 5 (ID n°® 0223113).

6. Instruido o feito com a manifestacdo da SETIC (Despacho 0229520), o
Conselheiro Presidente desta Corte (Decisdo 0235720), “considerando que o programa
proposto pelo COSIC se encontra alinhado as exigéncias da LGPD e que estudos estdo
sendo feitos para a aquisicdo a ser realizada seja a mais vantajosa possivel para a
administracdo, ante a demonstracdo do interesse publico da aquisi¢do solicitada e da
conveniéncia e oportunidade da sua realiza¢do”, autorizou a aquisi¢cdo das Normas
Técnicas NBR ISO/IEC para a execucdo do Programa Corporativo de Gestdo da
Seguranca da Informacéo e Privacidade de Dados desta Corte, conforme a descri¢do
contida no Memorando n° 5 (0223113).

7. Por sua vez, a Secretaria de Licitaces e Contratos — SELIC determinou, assim, a
elaboracdo do Termo de Referéncia da contratacdo pelo COSIC, com o auxilio da SETIC,
seguindo-se o fluxo estabelecido pela Resolucdo n° 293/2019/TCE-RO, conforme
Despacho 0236434.

8. Ap6s a ultimacdo da capacitacdo dos Gestores de Seguranca da Informacéo e
Privacidade, visando ao nivelamento de conhecimento acerca dos temas: Lei Geral de
Protecdo de Dados; e Seguranga em Tecnologia da Informacdo - LGPD, conforme
determinacdo contida na Ata de Reunido 0267375, o Presidente do COSIC, visando a
continuidade das acOes previstas no Programa Corporativo de Gestdo da Seguranca da
Informacgéo e Privacidade de Dados - PCGSIPD, submeteu os presentes autos ao
Escritorio de Projetos Estruturantes — ESPROJ, solicitando a adogdo das medidas
necessarias e/ou ajustes do Termo de Abertura do Projeto PCGSIPD (0274200), e
posterior envio para a aprovacao (Memorando n® 12 0274204).
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9. O Escritério de Projetos Estruturantes — ESPROJ emitiu 0 Memorando n°® 2
(0278290), solicitando desta Presidéncia a deliberacdo e aprovacdo do “ltem 1 -
Aprovacgéo do Termo de Abertura do Projeto da implantacéo do Programa Corporativo
de Gestao da Seguranca da Informacéo e Privacidade de Dados - PCGSIPD, conforme
a minuta da Portaria 0278288, para efeito de controle e gerenciamento do portfélio de
projetos institucionais; e Item 2 - Publicacdo da Portaria no Diario Oficial desta Corte
de Contas”, considerando o requerimento do Presidente do COSIC (0274204), bem como
“a manifestacdo deste Escritdrio de Projetos sobre a observancia dos padrdes aplicaveis
a elaboracdo do termo de abertura de projetos”.

10.  E o relatério. Decido.

11.  Pois bem. Trata-se de anélise quanto a aprovacéao do Termo de Abertura do Projeto
da implantacdo do Programa Corporativo de Gestdo da Seguranca da Informacdo e
Privacidade de Dados — PCGSIPD, conforme a minuta da Portaria 0278288, para efeito
de controle e gerenciamento do portfélio de projetos institucionais.

12.  Como sabido, o projeto em questdo visa “maximizar o nivel de confidencialidade,
integridade e disponibilidade das informacfes e processos criticos de informacao do
TCE-RO, além de adequar-se a Lei n. 13.709/20182 - Lei Geral de Prote¢do de Dados
Pessoais, por meio de acOes voltadas a aplicacdo de diretrizes, de forma a potencializar
o desempenho do Tribunal nos aspectos de seguranca da informacdo, privacidade e
protecéo de dados” (doc. 0274200).

13.  Paratanto, tal projeto possui duas frentes de atuacao, quais sejam, “a elaboracéo
da nova Politica Corporativa de Seguranca da Informacéo e a implantacdo do Programa
de Conformidade a Lei Geral de Protecdo de Dados Pessoais®”. Isso, visando a garantia
dos principios basilares da seguranca da informacdo: a confidencialidade, integridade e
disponibilidade, em conformidade com as diretrizes da Lei n® 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais — LGPD, e com as normas da NBR ISO/IEC 27000.

14. A proposito, hd algum tempo este Tribunal anseia por uma adequada/integral
politica de seguranca da informagéo, a exemplo do Processo (PCe) n° 0719/18% cujo

2 Lei que disp&e sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
pessoa juridica de direito publico ou privado, tendo em vista a prote¢do dos direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural.

3 Programa de Conformidade & LGPD - Projeto que contempla as acdes necessarias para dar cumprimento
a Lei Geral de Protecdo de Dados Pessoais, aprovado pela direcdo, publicado e comunicado ao publico
interno. Composto por 6 fases: Conscientizagdo e Treinamento, Gap Analysis (data mapping), Relatério de
Impacto a Prote¢do de Dados Pessoais — RIPD, Planejamento, Implantagdo e Acompanhamento.

4 O processo em referéncia trata de Proposta de Resolugdo oriunda da Coordenadoria de Gestdo da
Informagdo — CGI, visando a normatizacdo interna para o intercdmbio de informagdes relativas a
operacionalizacdo do Acordo de Cooperagao Técnico-Operacional firmado entre esta Corte e a Policia Civil
do Estado de Rondbnia, por intermédio da Secretaria de Estado de Seguranca e Defesa da Cidadania-
SESDEC.
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escopo diz respeito a proposta de resolucdo que visa disciplinar, parcialmente (aspecto da
confidencialidade), a gestdo de informacdes estratégicas pela Coordenadoria de Gestdo
da Informac&o - CGl, nlcleo de inteligéncia que compde a estrutura da Secretaria-Geral
de Controle Externo - SGCE deste Tribunal de Contas, sob o viés da seguranca da
informacao, o qual restou “sobrestado”, haja vista a noticia, a época, da criacdo de um
Comité que seria incumbido de garantir a seguranca de toda a informacéo no ambito deste
TCE-RO.

15.  Nesse ponto, em especial, a elaboracdo da Nova Politica Corporativa de
Seguranca da Informacéo — PCSI pelo COSIP tem por objetivo estabelecer um “conjunto
de regras, procedimentos, padrdes, normas e diretrizes a serem seguidos por todos que
estejam inseridos no contexto organizacional, tendo em vista garantir a
confidencialidade, integridade e disponibilidade dos ativos, além de prover uma
orientacdo e apoio da direcdo para o tema de acordo com os requisitos do negocio, as
leis e regulamentac@es relevantes, as normas de seguranca da informacgédo e a LGPD”
(doc. 0274200).

16.  Assim, denota-se que os apontamentos da Secretaria-Geral de Controle Externo —
SGCE no bojo do Processo (PCE) n° 0719/18 restardo atendidos, conjuntamente com as
possiveis omissdes atuais acerca de tal matéria, a partir da elaboracdo da Nova Politica
Corporativa de Seguranga da Informacdo — PCSI em questao.

17.  Como visto, a implantacdo do Programa Corporativo de Gestdo da Seguranca da
Informacdo e Privacidade de Dados — PCGSIPD resultard na regulacdo normativa
necessaria para garantir a integridade, confidencialidade, autenticidade e disponibilidade
das informacdes processadas pela Instituicdo (por meio da Nova Politica Corporativa de
Seguranca da Informacéo - PCSI), bem como para a ado¢do das demais a¢des necessarias
ao cumprimento da Lei Geral de Protecdo de Dados Pessoais (por meio da implantacéo
do Programa de Conformidade a LGPD), o que evidencia a sua conveniéncia e
oportunidade (implantacao).

18.  Ademais, a maximizacdo do desempenho deste Tribunal no quesito seguranca da
informac&o e privacidade de dados em sua estrutura organizacional esta alinhada com a
missao institucional de busca incessante pela maior eficiéncia da administracéo. Logo, ao
garantir maior seguranca e efetividade no tratamento das informacdes, estar-se-a
contribuindo para o aperfeicoamento das atividades precipuas da organizacao.

19. Deste modo, considerando que o programa proposto pelo COSIC vai ao encontro
das exigéncias da LGPD e que os estudos e demais acOes planejadas vém sendo
devidamente cumpridos nos presentes autos, € de se reconhecer a conveniéncia e
oportunidade da aprovagdo do Termo de Abertura do Programa Coorporativo de Gestdo
da Seguranca da Informacéo e Privacidade de Dados — PCGSIPD, nos termos da minuta
da Portaria 0278288.
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20.  Ante o exposto, diante do juizo positivo de conveniéncia e oportunidade, decido:

I - Aprovar o Termo de Abertura do Programa Coorporativo de Gestdo da
Seguranca da Informacéo e Privacidade de Dados - PCGSIPD, nos moldes da minuta de
Portaria 0278288;

Il — Determinar a Secretaria Executiva da Presidéncia que proceda a
publicacdo desta decisdo no Diario Oficial desta Corte de Contas, a remessa do presente
feito & Secretaria-Geral de Administracdo — SGA, a fim do cumprimento do item acima,
bem como a juntada desta Decisdo ao processo (PCe) 719/18 para 0 seu arquivamento
pela Secretaria de Processamento e Julgamento — SPJ, tendo em vista o exaurimento do
Seu escopo.

E como decido.
Gabinete da Presidéncia, 22 de marco de 2021.
(assinado eletronicamente)

Conselheiro PAULO CURI NETO
Presidente
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