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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

APRESENTAGCAO
Série: Desvendando a LGPD

O Tribunal de Contas do Estado de Ronddnia (TCERO), por
meio da Assessoria de Privacidade e Protecao de Dados
Pessoais (ASPPROD), esta desenvolvendo a série de
cartilhas "Desvendando a LGPD". O objetivo é orientar as
areas internas do Tribunal na aplicacao da Lei Geral de
Protecdao de Dados Pessoais (LGPD) e boas praticas de
protecdio de dados e seguranca da informacao,
incorporando-as as suas atividades cotidianas.

A producao das cartilhas sera gradativa, iniciando pela area
de Controle Externo, com base no Manual de Auditoria
(Res. 177/2015/TCERO). Esse material vai orientar os
auditores no correto tratamento de dados pessoais
durante as auditorias, assegurando conformidade com a
LGPD.

Assim como a area de Controle Externo, as demais areas do
TCERO também receberdao cartilhas especificas,
adaptadas as suas necessidades, garantindo que todas as
unidades implementem as diretrizes da LGPD e das
politicas internas de forma pratica e eficiente no seu dia a

dia.
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

OBJETIVO

Esta cartilha tem como o i
objetivo orientar auditores ICERD

de controle externo sobre DESVENDANDO A LGPD

boas praticas para a aplicacao
. ~ CARTILHA ORIENTATIVA PARA
da Lei Geral de Protecao de AUDITORES DE CONTROLE

Dados Pessoais (LGPD) em EXTERNO
suas atividades de fiscalizagao.

Ao integrar os principios da
protecao de dados em suas
atividades  cotidianas, os
auditores nao apenas
asseguram a conformidade
legal, mas também promovem
a confianca e a transparéncia e

no relacionamento com os R
jurisdicionados e a sociedade.

FINALIDADE

As orientacdes aqui fornecidas
tem por Ffinalidade assegurar
que os direitos dos titulares de

etapas da auditoria,
contribuindo para a construcao
de uma administracao publica
mais eficiente, transparente e
justa.
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A IMPORTANCIA DA
ATIVIDADE DE AUDITORIA

A atividade de auditoria realizada pelo TCERO é fundamental
para assegurar a correta aplicacao dos recursos publicos e a

eficiéncia na gestao publica do Estado e municipios de
Rondonia.

A Corte elaborou o Manual de Auditoria do Tribunal que é
aplicavel as atividades de Ffiscalizacao inerentes ao controle
externo, e estabeleceu novo formato as auditorias e inspecoes

na forma prevista nos artigos 70 e 72 do Regimento Interno
do Tribunal.

O manual delineia cada etapa do processo de auditoria,
proporcionando diretrizes claras e metodologias rigorosas
para a execucdao dessas atividades, e ndao apenas orienta os
auditores na execucao de suas funcoes, mas também garante
a padronizacao e a qualidade das auditorias realizadas,
fortalecendo o compromisso com a transparéncia e a eficacia
na fiscalizacao dos recursos publicos.

IBUNAL
.{l‘é CONTAS
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CONTROLE EXTERNO

ORIENTADO
POR DADOS

SOBRE O CEOD

O Controle Externo Orientado por Dados (CEOD) do
Tribunal de Contas de Rondonia (TCERO) utiliza ciéncia de
dados e inteligéncia artificial para melhorar a Fiscalizacao
dos recursos publicos. Essa abordagem permite identificar
irregularidades de forma mais rapida e precisa.

O CEOD amplia a cobertura das fiscalizacoes e reduz erros
humanos, garantindo analises mais imparciais e
transparentes. Ele também libera servidores para focarem
em analises mais complexas, melhorando a eficiéncia e a
qualidade das auditorias.

Com o CEOD, o TCERO Ffortalece a governanca e a
transparéncia, promovendo uma administracdao publica
mais eficiente e fundamentada em dados.
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CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

A LGPD NO TCERO

Observar a Lei Geral de Protecao de Dados Pessoais
(LGPD) é fundamental para o Tribunal de Contas de
Ronddnia, pois garante o uso seguro e transparente dos
dados pessoais e sensiveis tratados nas atividades de
fiscalizacdao inerentes ao controle externo, protegendo os
direitos dos titulares e prevenindo violacoes de privacidade.

A conformidade com a LGPD assegura a integridade e a
qualidade dos dados e informagbes, essenciais para
decisoes fundamentadas e imparciais nas auditorias, além
de Fortalecer a confianca dos jurisdicionados e da sociedade
na atuacdao do Tribunal, promovendo transparéncia e
responsabilidade.

Adotar as diretrizes da LGPD demonstra o compromisso do
TCERO com as melhores praticas de governanca em
privacidade, incluindo medidas preventivas, treinamentos e
gestdao eficaz de incidentes de seguranca, reforcando a
protecdao dos dados pessoais e sensiveis.
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ASSESSORIA DE
PRIVACIDADE E PROTECAO

DE DADOS PESSOAIS

O PAPEL DA ASPPROD

A Assessoria de Privacidade e Protecao de Dados
Pessoais (ASPPROD) do TCERO desempenha papel
fundamental de coordenar a implementacao e o pleno
funcionamento do Programa Corporativo de Gestao da
Seguranca da Informacao e Privacidade de Dados (PCGSIPD),
visando garantir a transparéncia no tratamento de dados
pessoais, em consonancia com a LGPD e com os planos
institucionais estabelecidos pela Corte. Suas competéncias
macro incluem:

« Desenvolvimento e Implementacdo de Politicas: E
responsavel pela elaboracao, implementacao e revisao
continua das politicas de privacidade e protecao de
dados pessoais, assegurando conformidade com a LGPD
e demais regulamentacoes aplicaveis;
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CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

e Monitoramento de Conformidade: A ASPPROD realiza
monitoramento constante e incursoes periddicas nas
unidades do TCERO para garantir a aderéncia as
politicas de protecao de dados e identificar possiveis
pontos de melhoria;

e Sensibilizacao e Treinamento: Promove a criacao de
programas de sensibilizacdo e capacitacdo para os
agentes publicos (internos e externos), visando a
conscientizacdo sobre a importancia de assegurar a
privacidade, a protecao de dados pessoais e a aplicacao
das normas pertinentes ao tema no dia a dia da Corte;

e Gestao de Incidentes: Apoia a gestao de incidentes de
seguranca envolvendo dados pessoais, estabelecendo
procedimentos para comunicacdo com a Autoridade
Nacional de Protecao de Dados (ANPD);

o Assessoramento: Presta assessoramento especializado
as Secretarias e Orgdos do TCERO sobre questdes
relacionadas a legislacdo de protecao de dados,
incluindo orientacdo em projetos que envolvem o
tratamento de dados pessoais;

e Comunicacao com Titulares de Dados: Facilita a
comunicacao com os titulares de dados, assegurando
que os direitos destes sejam respeitados e
proporcionando canais para o exercicio de seus direitos
conforme a LGPD;

e Colaboracao Interinstitucional: Colabora com outros
6rgaos governamentais na implementacao de medidas
de protecao de dados pessoais e no compartilhamento
de melhores praticas.
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GARANTIA DOS DIREITOS
DOSTITULARES

O auditor de controle externo deve assegurar os direitos
dos titulares de dados pessoais em todas as etapas do
processo de auditoria, promovendo a seguranca da
infFormacao por meio da aplicacao de medidas técnicas e
boas praticas em conformidade com as diretrizes da LGPD,
protegendo a privacidade e os dados pessoais durante o
tratamento (coleta, producao, recepcao, classificacao,
utilizacdo, acesso, reproducao, transmissao, distribuicao,
armazenamento, compartilhamento).

O direito a protecao de dados pessoais passou a fazer parte
do rol de direitos Fundamentais da Constituicao Federal do
Brasil por meio da Emenda Constitucional n°® 115/2022, que
acrescentou o inciso LXXIX ao artigo 5°.
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HIPOTESES LEGAIS DA LGPD
PARA TRATAMENTO DE DADOS
PESSOAIS

O auditor de controle externo, ao realizar auditorias, via de
regra, faz tratamento de dados pessoais, o que esta amparado
por hipdteses legais previstas na Lei Federal n°® 13.709/2018 -
Lei Geral de Protecao de Dados Pessoais (LGPD), que
determinam as condicoes para o processamento desses
dados.

Uma das principais providéncias
a serem tomadas antes de
realizar o tratamento de dados
pessoais € a de identificar a
hipotese legal aplicavel. O
tratamento de dados pessoais
pelo Poder Publico deve se
amparar em uma das hipoteses
previstas nos arts. 7° e 23 ou, no
caso de dados sensiveis, no art.
11 da LGPD.

Esses dispositivos devem ser
interpretados em conjunto e de
Forma sistematica com os
critérios adicionais previstos no
art. 23, que complementam e
auxiliam a interpretacao e a
aplicacao pratica das bases
legais no ambito do Poder
Publico.
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HIPOTESES LEGAIS
FREQUENTEMENTE UTILIZADAS
PELO PODER PUBLICO

Como vimos, a LGPD estabelece diversas hipoteses legais
que permitem o tratamento de dados pessoais pelos
6rgaos publicos. Considerando as peculiaridades do Poder
Publico e do processo de auditoria, destacamos a sequir
apenas as hipdteses mais frequentemente utilizadas:

CUMPRIMENTO DE OBRIGACAO LEGAL OU REGULATORIA:

O tratamento é necessario para o cumprimento de uma
obrigacao legal ou regulatéria pelo 6rgao publico. Vale
destacar que essa interpretacao do conceito de obrigacao
legal, conforme previsto no art. 7°, Il, e no art. 11, 11, 3, da
LGPD, é reforcada pelo disposto no art. 23 da mesma leij,
segundo o qual o tratamento de dados pessoais no setor
publico devera ser realizado “com o objetivo de executar
as competéncias legais ou cumprir as atribuicoes legais
do servico publico”, observando-se o interesse publico e o
atendimento da finalidade publica do controlador. - - - -
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- Se o
s S

EXECUCAO DE POLITICAS PUBLICAS:

O inciso lll do art. 7° da LGPD estabelece que a
“administracao publica” pode realizar “o tratamento e uso
compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres”. Por sua vez, em relacao aos dados sensiveis,
o inciso I, b, art. 11, refere-se ao “tratamento
compartilhado de dados necessarios a execucdo, pela
administracdao publica, de politicas publicas previstas em
leis ou regulamentos”.

As hipoteses legais amparam o tratamento de dados
pessoais e sao fundamentais para garantir a conformidade
com a LGPD e proteger a privacidade dos cidadaos. Ao
seguir as disposicoes da legislacdao e garantir que o
tratamento de dados seja realizado de acordo com as
hipdteses legais adequadas, o auditor promove a
confianca dos cidadaos nas acoes de controle externo
realizadas pelo Tribunal de Contas.
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EXECUCAO DE CONTRATOS:

O tratamento de dados pessoais pode ser realizado
quando necessario para a execucdao de contratos
firmados pelo orgao publico, conforme previsto no artigo
7°, V da LGPD. Essa possibilidade legal se aplica, por
exemplo, quando a administracao publica precisa tratar
informacoes pessoais para garantir a correta execucao de
contratos administrativos, como contratos de prestacao de
Servicos, Convénios e parcerias.

Nesses casos, o uso de dados deve estar diretamente
relacionado ao cumprimento das obrigacoes
contratuais, sempre alinhado ao interesse publico e
respeitando o principio da transparéncia. Essa possibilidade
garante a legalidade do tratamento dos dados necessarios
para a efetivacdo dos contratos e para a prestacao
adequada do servico publico.
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IMPACTOS DA LGPD
NAS AUDITORIAS

Com a entrada em vigor da
LGPD, torna-se indispensavel
que, em cada fase da auditoria,
nossos auditores de controle
externo observem as premissas
legais relacionadas a privacidade
e a protecao de dados pessoais.

Nos termos do Manual de Auditoria do Tribunal de Contas
do Estado de Rondonia e nos principios da LGPD, os
impactos da Lei Geral de Protecao de Dados Pessoais nas
atividades de auditoria do controle externo sao significativos
e abrangem diversas etapas do processo. Primeiramente, o
tratamento de dados pessoais deve ser realizado com estrita
observancia ao principio da necessidade, ou seja, somente as
informacoes, minimas, necessarias para atingir as finalidades
da auditoria devem ser coletadas e processadas.

Isso implica em um planejamento
mais detalhado para delimitar o
escopo dos dados a serem tratados,
garantindo que informacoes
excessivas ou irrelevantes ndao sejam
incluidas nos processos de auditoria.
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NORMAS DE CONDUTA DOS
AUDITORES DE CONTROLE EXTERNO

As normas de conduta dos auditores
de controle externo sao
fundamentadas no Estatuto do
Servidor Publico do Estado de
Rondénia, no Cédigo de Etica dos
Servidores do Tribunal de Contas,
nas Normas de Auditoria
Governamental e no proprio Manual
de Auditoria do Tribunal (Resolucao
Administrativa n®177/2015/TCERO).

Essas normas visam garantir que
os auditores atuem com
independéncia, competéncia,
diligéncia, objetividade,
imparcialidade e confidencialidade.

]

m |ndepeglépciae m Confidencialidade
Imparcialidade

Dentre outras medidas, o Manter a confidencialidade
auditor deve garantir que a dos dados pessoais

coleta e o tratamento de acessados durante a

dados pessoais sejam auditoria, assegurando que
realizados de forma imparcial, apenas pessoas autorizadas
sem influéncias externas que tenham acesso a essas
possam comprometer a informacoes.

integridade dos dados.
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RESPONSABILIDADE TECNICA
DO AUDITOR NO CONTEXTO DA LGPD

m Competénciae
Diligéncia
Os auditores devem possuir

conhecimento sobre a LGPD
para aplica-la diligentemente

em suas atividades,
assegurando a protecao dos
dados pessoais, seguindo,
inclusive, as diretrizes do
TCERO.

m Uso de Tecnologias

Os ACEs devem utilizar
ferramentas e tecnologias
que garantam a seguranc¢a
dos dados pessoais durante
a coleta, armazenamento,
analise e compartilhamento.

m Capacitacéo
O auditor deve manter-se
atualizado sobre as normas
e melhores praticas de
protecao de dados pessoais,
participando de
treinamentos e capacitacoes
de forma continuada.

Nossos auditores
exercem suas atividades
com responsabilidade
técnica, e possuem as
competéncias,
habilidades e atitudes
adequadas para o
desempenho de suas
funcoes nos termos
legais.

Eles aplicam normas,
procedimentos e técnicas
de auditoria, avaliam os
recursos Necessarios,
aplicam boas praticas e
utilizam fFerramentas
tecnologicas para tornar
suas acoes mais ageis e
seguras.
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PRERROGATIVAS DOS AUDITORES
E AS PREMISSAS DA LGPD

AcessoControlado Liberdade de
a Documentose Acdo
Informacoes

Os auditores tém Os auditores devem atuar
prerrogativas que garantem com liberdade, mas sempre
acesso a documentos e respeitando as diretrizes
informacoes necessarias para a e os principios da LGPD,

realizacao de auditorias, como da necessidade,
devendo garantir que o acesso a adequacao e minimizacao
dados pessoais seja restrito e dos dados pessoais
controlado, conforme as tratados nas atividades de
diretrizes da LGPD e do TCERO. auditoria.
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PLANEJAMENTO DE AUDITORIAS
NO CONTEXTO DA LGPD

— : - Objetivos e
Avaliacao de Riscos Metodologias

O auditor deve considerar E essencial incluir a

os riscos relacionados a conformidade com a
protecao de dados pessoais LGPD como um dos

e sensiveis no planejamento objetivos da auditoria e

da auditoria, definindo definir metodologias que
medidas para mitigar os garantam a protecao dos
riscos identificados. dados pessoais. @ . - . ..
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PROTECAO DE DADOS NAS
AUDITORIAS

Controlede Acesso

O auditor deve assegurar
que apenas pessoas
autorizadas tenham
acesso aos dados pessoais
durante a execucao da
atividade de auditoria.

: T Seguranc¢a na
Registro de Atividades Transmisséo de Dados

Registrar as atividades de Utilizar canais seguros
tratamento de dados para a transmissao dos
pessoais realizadas dados pessoais coletados
durante a auditoria, durante a auditoria, tais
incluindo o acesso e como, Rede Privada Virtual
compartilhamento, para (VPN), Infraestrutura de
assegurar a Desktop Virtual (VDI), ou
rastreabilidade e Protocolos de Criptografia
responsabilidade. (TLS/SSL).

NN
\
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MINIMIZAGCAO DE DADOS
PESSOAIS NAS AUDITORIAS

O auditor deve coletar apenas os dados pessoais
estritamente necessarios para a identificacdo dos gestores
do 6rgao ou entidade auditada, seguindo as premissas da
LGPD, a fim de reduzir os riscos de exposicao dos dados
pessoais em observancia ao principio da necessidade,
limitando o tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacao ao
objetivo do tratamento de dados.
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-

O RELA:I'éRIO DE AUDITORIA
SOBAOTICADALGPD

e & Q& @ 0
e & & & ¢
S & & & ¢

A LGPD traz uma nova dimensao a documentacao e
comunicacao dos resultados da auditoria. O relatério de
auditoria deve ser redigido de forma a nao expor
indevidamente dados pessoais dos gestores ou servidores
envolvidos, focando nos resultados e recomendacoes sem
comprometer a privacidade dos individuos.

\/ Controle de Acesso

Garantir que apenas partes interessadas e autorizadas
tenham acesso ao relatorio de auditoria antes de sua
publicizacdao, garantindo que os dados pessoais contidos
nele sejam protegidos.

« Descaracterizagéo de Dados

Sempre descaracterizar (mascarar) os dados pessoais
incluidos nos relatorios de auditoria que serao publicizados,
a fim de assegurar a privacidade dos titulares, inclusive
dados pessoais e sensiveis constantes em imagens
produzidas em inspecoes.
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INSERINDO DADOS PESSOAIS
E SENSIVEIS EM PROCESSOS SEI

O art. 3° da Resolucao
378/2022/TCERO nos traz que,
os documentos inseridos no
Sistema Eletronico de
= Informacoes (SEI) do TCERO
Bl o que contenham dados pessoais

e dados pessoais sensiveis

deverso ter seu nivel de

o acesso classificado como

_ RESTRITO,

Mivel de Acesso

Sigiloso @ Restrito \ _ | Pablico

Resolucao 378/2022/TCERO:

Art. 3° § 2° A unidade do TCE-RO que receba
SEl no qual identifique a auséncia de
restricdto em documento que contenha
dados pessoais e dados pessoais sensiveis
fica obrigada a noticiar ao setor de origem
para que promova o devido saneamento.
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

DIRETRIZES PARA
DESCARACTERIZAR DADOS
PESSOAIS

A descaracterizacao visa proteger a
privacidade do titular dos dados,
sem comprometer a utilidade da
informacao.

O agente publico do Tribunal
que fizer tratamento de dados
pessoais deve assegurar que a
descaracterizacao esteja em
conformidade com a LGPD e
demais normativos do TCERO.

E necessario considerar a finalidade da divulgacdo dos dados e
aplicar a descaracterizacao de forma proporcional, garantindo a
utilidade da informacao sem comprometer a privacidade do
titular dos dados.

O tratamento de dados pessoais deve ser limitado ao minimo
necessario para o cumprimento da finalidade especifica
(Principio da necessidade - Art. 13, lll, LGPD).

A Resolucao 378/2022/TCERO reforc¢a
essa diretriz ao determinar que a
coleta e divulgacao de dados devem
ser "minimamente necessarios para o
alcance da finalidade" (art. 4°).
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

CUIDADOS COM A DIVULGA(}AO
DE DADOS PESSOAIS SENSIVEIS

Ao tratar dados pessoais sensiveis, € necessario que o auditor
de controle externo adote medidas de seguranca e de protecao
ainda mais robustas, garantindo que apenas as pessoas
autorizadas tenham acesso a essas informacoes.

Quando tratar dados pessoais sensiveis, caso seja justificado
publiciza-los, deve descaracteriza-los para assegurar a
privacidade do titular.

Além disso, é preciso garantir
que as finalidades sejam claras
e especificas, respeitando a
transparéncia e a minimizagao
do uso dos dados.

Esses cuidados reforcam a
responsabilidade dos agentes
publicos no manejo dessas
informacoes e ajudam a evitar a
exposicao desnecessdria e o
uso indevido, preservando a
integridade e a privacidade do
titular dos dados.

Atencao redobrada para nao publicizar
dado sensivel referente a sadde ou a vida
sexual, origem racial ou étnica, conviccao
religiosa, opinido politica, Filiacao a
sindicato ou a organizacdao de carater
religioso, filoséfico ou politico, dado
genético ou biométrico.
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

. - Personal Dats

EXEMPLOS DE 3
DESCARACTERIZACAO

Analisar previamente a finalidade da divulgacao do dado
pessoal: Se a finalidade puder ser atingida sem expor um dado
especifico (ex: CPF, RG, CTPS, telefone pessoal, endereco
residencial, titulo de eleitor etc.), ele deve ser descaracterizado
ou suprimido, nos termos da Res. n°® 378/2022/TCERO.

01 CPF n° 123.456.789-10

Q CPF n® 123.***.789-10
Q CPF nO° *** 456.789-%*

€9 CPFne 1235535510

02 TITULO DE ELEITOR n° 1234.5678.9101

@ Titulo n° 1234.%*** 9101

Q Titulo n° **** 5678.9101
) Titulo no 1234,4++%, 4203
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

GLOSSARIO DE PROTEGAODE :::::::

DADOS PESSOAIS - ANPD IR

A Autoridade Nacional de Protecao de Dados (ANPD)
lancou seu Glossario de Protecao de Dados Pessoais. O
documento contém o posicionamento oficial da
Autoridade sobre o significado dos principais conceitos,
termos e expressoes usados na legislacao de protecao de
dados pessoais e nos documentos da Autarquia.

O Glossario oferece uma Fonte de pesquisa vasta e
confidvel. O documento reudne informacoes até entao
dispersas em diversos documentos e indica as fontes das
definicoes apresentadas, facilitando o acesso tanto a
cidadaos quanto a profissionais da area.

Segundo a ANPD, o Glossario ficara permanentemente
aberto a comentarios e a contribuicoes, podendo ser
acessado neste link:

& Glossario de Protecao de Dados Pessoais - ANPD
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

CATEGORIAS DEDADOS = :::::::

PESSOAIS E SENSIVEIS R

CATEGORIAS DE DADOS

DADOS PESSOAIS DADOS PESSOAIS SENSIVEIS

e Dados que revelam origem racial ou
« Dados de Identificagdo Pessoal o
etnica
e Dados Financeiros o
e Dados que revelam conviccao
 Caracteristicas Pessoais o
religiosa
 Habitos Pessoais } )
e Dados que revelam opinido politica
 Caracteristicas Psicoldgicas o
e Dados que revelam filiacao a
e Composi¢cao Familiar o
sindicato
e Interesse de Lazer o
e Dados que revelam filiacao a
e Associagoes S ) o
organizacao de carater religioso
 Processo Judicial/Administrativo/ S
e Dados que revelam filiacao ou
Criminal o
crenca filoséFfica
e Habitos de Consumo -
e Dados que revelam Filiacao ou
« Dados Residenciais . N
preferéncias politicas
» Educacao e Treinamento _ o
e Dados referentes a satde ou a vida
e Profissao e Emprego
sexual
e Registro/Gravacoes de video, o
e Dados genéticos
imagem e voz .
e Dados biométricos

Fontes: Lei n° 13.709/2018; Norma ABNT NBR ISO/IEC 29100:2020; Guia
de Inventario de Dados Pessoais - Governo Federal.
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

TIPOSDEDADOS - ::::

PESSOAIS E SENSIVEIS 110

NN
TIPOS DE DADOS
DADOS PESSOAIS DADOS PESSOAIS SENSIVEIS
e Nome

, e Dados que revelam origem racial ou
» Data de nascimento

End dencial étnica
» Endereco residencia ..
: .C . e Dados que revelam conviccao
* |dentificadores nacionais (por .
religiosa

exemplo, CPF, RG, n° de passaporte)

e Endereco de e-mail pessoal

e NUmero do telefone pessoal

» Fotografia ou video identificado a
uma pessoa natural

e Contas de servicos publicos

» Saldrios dos empregados e arquivos
dos recursos humanos

» Perfil financeiro

e Extratos de cartao de crédito

e NUmero do cliente

e Conta bancaria ou nimero de cartao
de crédito

» Localizacdo fornecida por sistemas
de telecomunicacao

e Trajetoéria no GPS

e Posicao no GPS

e Endereco IP

» Condenacoes criminais ou delitos
cometidos

» Alegacoes de conduta criminosa

» Relatérios de investigacao criminal

 NUumero de identificacdo pessoal
(PIN) ou senha

e Perfil pessoal ou comportamental

e Preferéncias de produtos ou
Servicos

* Interesses pessoais derivados do
rastreamento do uso

e Dados que revelam opiniao politica

e Dados que revelam filiacao a
sindicato

e Dados que revelam filiacao a
organizacao de cardter religioso

e Dados que revelam filiacao ou
crenca filosofica

e Dados que revelam filiacao ou
preferéncias politica

e Dados referentes a saude ou a vida
sexual

e Dados genéticos

e Dados biométricos

N\ Fontes: Lei n°® 13.709/2018; Norma ABNT NBR ISO/IEC 29100:2020; Guia

de Inventdrio de Dados Pessoais - Governo Federal.
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DESVENDANDO A LGPD
CARTILHA ORIENTATIVA PARA AUDITORES DE CONTROLE EXTERNO

CONSIDERACOES FINAIS BRSNS

A Lei Geral de Protecao de Dados Pessoais (LGPD)
representa uma oportunidade para o Tribunal de Contas do
Estado de Rondonia (TCERO) elevar o padrao das
auditorias e fortalecer a confianca publica. Como auditores,
somos guardioes da privacidade, protegendo nao apenas
dados, mas os direitos fundamentais dos cidadaos.

Ao incorporarmos os principios da LGPD em nossas praticas
diarias - agindo com independéncia, imparcialidade e
confidencialidade - contribuimos para uma administracao
publica mais ética e transparente. O aprendizado continuo
e a busca por capacitacao sao essenciais nessa jornada.

Lembremos que cada dado protegido e cada processo
aprimorado sdo passos em direcdao a um servigco publico de
exceléncia. Nosso compromisso com a protecao de dados
ndo apenas fortalece o TCERO, mas também constréi uma
sociedade mais segura e respeitosa.

Vamos abracar esse desafio com entusiasmo, certos de que
nossas acoes de hoje moldam um Ffuturo onde a
privacidade e o interesse publico caminham juntos. O
amanha que almejamos comeca agora, com cada um de nés.
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ENCARREGADO DE
PROTEGCAO DE DADOS
PESSOAIS (DPO)

Encarregado Titular Encarregada Substituta
Charles Rogério Vasconcelos Karllini Porphirio R. dos Santos

Ouvidoria LGPD: 0800 645 8750

E-mail: encarregado.lgpd@tcero.tc.br

Sitio Eletronico: lgpd.tcero.tc.br

Endereco: Tribunal de Contas do Estado de Ronddnia
Av. Presidente Dutra, 4229, Bairro Olaria
Porto Velho - RO - CEP.: 76.801-326
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em acao, mais cidadania

Secretaria-Geral da Presidéncia
Assessoria de Privacidade e Protecao de Dados Pessoais
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